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Grundlagen

Notwendigkeit der E-Mail-Verschllsselung

Privatsphéare

§110 Telekommunikationsgesetz: automatisiertes Uberwachen der
Telekommunikation durch berechtigte Stellen

Abfangen von E-Mail-Nachrichten im lokalen Netz

viele E-Mail-Nachrichten konzentriert auf Festplatte gespeichert

Entscheidung StB 34/07 des BGH: Verschliisselung von E-Mails
begriindet keinen dringenden Tatverdacht
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Grundlagen

Prinzip der symmetrischen Chiffrierung

© PGP Corporation.

Analogon: Tresor, in den nur diejenigen etwas hineinlegen oder
herausholen kénnen, die den passenden Schliissel besitzen
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Grundlagen

Prinzip der asymmetrischen Chiffrierung

© PGP Corporation.

Analogon: Briefkasten, in den jeder etwas einwerfen kann, aber nur
derjenige, der den richtigen Schllssel besitzt, kann es wieder
herausholen
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Grundlagen

Praxis der asymmetrischen Chiffrierung

Voraussetzungen
@ jeder Teilnehmer erzeugt einmalig ein Schllisselpaar
@ Schliisselpaar besteht aus 6ffentlichen und privaten Schlissel

@ oOffentliche Schilissel werden untereinander ausgetauscht und
authentifiziert

@ privater Schlissel wird geheimgehalten

Anwendung

| \

@ Verschliisselung mit éffentlichem Schllissel des Empfangers
@ Entschlisselung mit privatem Schliissel des Empfangers
@ Signieren mit privatem Schlissel des Absenders

@ Signaturtiberprufung mit 6ffentlichem Schlissel des Absenders
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OpenPGP Geschichte

1991

1993

1996
1996

1998

1999
2000
2007

wird PGP 1.0 von dem US-Amerikaner Phil Zimmermann
geschrieben und als Freeware im USENET veréffentlicht

beginnen Ermittlungen gegen Zimmermann wegen angeblichen
VerstoBBes gegen US-Exportkontroligesetze, da PGP als
militdrische Waffe angesehen wird und PGP im Internet weltweit
verflgbar ist

werden die Ermittlungen ohne Angabe von Griinden eingestellt

beschreibt RFC 1991 das Nachrichtenformat von PGP 2.6,
welches RSA, IDEA und MD5 nutzt

beschreibt RFC 2440 das OpenPGP-Nachrichtenformat ab
PGP 5.0 und GNUPG

erscheint GNUPG 1.0.0
RSA-Patent lauft aus, GNUPG 1.0.3 mit RSA-Implementierung
I6st RFC 4880 den RFC 2440 ab sublab

CryptoCon13 Verschlisselung des E-Mail-Verkehrs mit GnuPG 13. April 2013 71730


http://www.sublab.org/
http://www.philzimmermann.com/EN/essays/WhyIWrotePGP.html
http://www.ietf.org/rfc/rfc1991.txt
http://www.ietf.org/rfc/rfc2440.txt
http://www.ietf.org/rfc/rfc4880.txt

Was ist GNUPG?

Der GNU Privacy Guard ist ein OpenPGP-kompatibles' Programm ...
@ zur Erzeugung und Verwaltung asymmetrischer Schliisselpaare,
@ zum Ver- und Entschlisseln von Dateien,
@ zum Signieren und Verifizieren von Dateien,

@ zum Beglaubigen (= Signieren) fremder Schliissel.

Der GNU Privacy Guard bietet keine . ..
@ grafische Benutzeroberflache (— Enigmail, Seahorse, KMail, KGpg),
@ Echtzeitverschlisselung (— ssh).
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OpenPGP-Schllussel

@ Algorithmen und Schlissellangen nach Sicherheitsbediirfnis wahlbar
@ privater Schllssel durch PaBwort oder besser ,PaBsatz” geschitzt
@ Gultigkeit begrenzt durch zeitliche Frist oder Widerruf

@ Austausch dffentlicher Schiiissel mittels Keyservern?, die sich
untereinander synchronisieren

Version: GnuPG v2.0.3 (FreeBSD)

mQELBEOgWmcBCADO1Qh31k7sNjSQlmr+xgLF8FOEWE8el12F03gtYjoCQTvu/316H
JAPMGJ638eqwYrpRTE£Z8CDXIMWWOC2Vk51BLNwewlz+2ec6fmMkZ1E1XWIDpS51gF
[...]
1wN5JTLSzmkp6twGMQoennrVEKbKXIpTnd6k8SBw60AlyRAWOKOWMrWmaS5KIwYEp
1F0jkJEkpmreqc8P06w830BHNBpy SXEfLVJUzZ8A==

=6RT9
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GNUPG

Authentizitat fremder Schllissel

@ Ist ein vom Keyserver gelieferter Schlissel authentisch?

Type bits/keyID Date User ID
pub 2048R/1BB8F7FC 2005-12-14 Christian Koch <christian_koch@gmx.de>
Christian Koch <info@christiankoch.de>

Fingerprint=1345 5E5E 297F DFEF 464F 6AE9 CA9F B7AD 1BB8 F7FC
@ Schliissel wird giiltig durch ...
o Beglaubigen des Schliissels nach Prifung der Authentizitat u. a. durch

digitalen Fingerabdruck
e Beglaubigungen durch vertraute Schliissel (sog. web of trust)
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ENIGMAIL
Was ist ENIGMAIL?

grafische Benutzeroberflache fiir GnuPG
Erweiterung fur Thunderbird Mail und SeaMonkey

°
(]
@ offener Quelltext und damit fur viele Betriebssysteme verfligbar
@ unterstitzt Verschlusselung und digitale Unterschrift in E-Mails
(]

integrierte Schllisselverwaltung
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ENIGMAIL

OpenPGP-Menueintrage

& Local Folders - Thunderbird

Datei Bearbeiten Ansicht Navigation Machricht FelsEEEEE Extras  Hilfe

N e
& ./ o X
Abrufen  Werfassen Adressbuch
> . . .
Alle Ordner R Autermnatisch entschlusselnjuberprafen
=& Local Folders Thunderb Passphrase aus Cache lgschen BrS
=7 Posteingang Machricht neu laden
~ Postausgang Konten Schlissel des Absenders 3
» Entwurfe =
Einstellungen
[~ Gesendet ] i
M Junk Konten-Eil Empfangerregeln...

1 Papierkorb ) Schlissel verwalten...

SmartCard verwalten...
Q Neues Ko
Eehlersuche b

Hilfe
Erweiterte Uber OpenPGP

/C) Nachrichten suchen
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ENIGMAIL

Schlisselverwaltung

penPGP-5chliissel verwalten

Datei Bearbeiten Anzeigen Schlissel-Server

Zeige Schlussel, deren Benutzer-ID oder Schltsse|EEEES Schlusselpaar...

Benutzer-1D | Schluss. .. ‘ Typ | Vertr... | Besit...
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ENIGMAIL

Schlisselpaar erzeugen (1/2)

" OpenPGP-Schlissel erzeugen

Benutzer-ID Max Mustermann <max@christiankoch.de> - max@christiankoch.de = |

Schliissel zum Unterschreiben verwenden

[ keine Passphrase

Passphrase | kit Passphrase wiederholen |k

Kommentar |

Ablauf-Datum | Enweitert|

Schlissel l&uft ab in |5 Jahren + | O schlussel lauft nie ab

ESchlusselpaar erzeugen“ Abbrechen |

Konsole zum Erzeugen eines Schlissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern.
Beenden Sie die Anwendung wahrend dieser Zeit nicht. Da der Zufallsgenerator von
Aktivitat auf dem Rechner abhangt, wird empfohlen z.B. im Webbrowser aktiv zu surfen,
um das Erzeugen eines Schlussels zu beschleunigen. Sie werden informiert, sobald der
Schlussel fertiggestellt ist,
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ENIGMAIL

Schlisselpaar erzeugen (2/2)

@ Pseudonym als Identitat mdglich

@ spater weitere ldentitaten (E-Mail-Adressen, Fotos) einem Schllssel
zuordenbar

@ VerknUpfung von Identitdten durch Zuordnung zu einem einzigen
SchlUssel nicht immer sinnvoll

@ Gultigkeitsdauer nach Sicherheitsbeddirfnis und Bequemlichkeit wéhlen
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ENIGMAIL

Widerrufszertifikat erstellen

' OpenPGP-Bestatigung i3

(?) Erzeugen des Schlissels abgeschlossen. Benutzer-ID <max@christiankoch de> wird zum
2 Unterschreiben verwendet.

Es wird dringend empfohlen, dass Sie nun ein Widerrufszertifikat fur thren Schlussel
erzeugen. Dieses Zertifikat benstigen Sie, um Ihren Schlussel bei Bedarf fir ungaltig zu

erklaren (z.B. wenn der Schliissel missbraucht, verloren oder gestohlen wird)

Méchten Sie nun das zugehérige Widerrufszertifikat erzeugen?

Nein

Das Widerrufszertifikat muf3 sicher vor fremden Zugriff abgespeichert werden.
Durch Hochladen des Zertifikats auf einen Keyserver wird der Schliissel
unwiderruflich als zurickgezogen markiert. Verwendung z. B. bei Verlust oder
Aufdeckung des privaten Schllissels, bei Unglltigwerden von E-Mail-Adressen.
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ENIGMAIL

Schlisseleigenschaften des er

Datei

Bearbeiten Anzeigen

Schlissel-Server

Erzeugen

Zeige Schlissel, deren Benutzer-ID oder Schlissel-ID folgendes enthalten: |

Benutzer-ID

| Schlussel-ID |Typ

| Ver... | Be...

Max Mustermann =max@christiankoch.de> D94426AF

dffentlich & privat absol... abso

" Schlis nschaften o %

Primare Benutzer-ID | Max Mustermann <max@christiankoch.de>

Schlussel-ID |OxD94426AF

Typ |Sch|\'.'|sse|paar

Vertrauen |absclutes Vertrauen

Besitzer-Vertrauen | absolutes Vertrauen

Fingerabdruck |560C 2166 ADAT 4F92 01B7 530F 9268 5205 D944 26AF

‘Algonthmus ‘Stérke ‘Erzeugt Ablauf-Datum
0zf0z/o8  01/31/13

Tvp [0
Unterschlissel 0x1F3FA357 ELG 2048

Verschlisselung des E-Mail-Verkehrs mit GnuPG
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ENIGMAIL

Import eines 6ffentlichen Schllssels vom Keyserver (1/2)

nPGP-Schlissel verwalten
Datei Bearbeiten Anzeigen [GIFESERSEES Erzeugen

Zeige Schltssel, deren Benutzd Ausgewahlte Schlussel aktualisieren

Schlussel suchen.
Schlussel hochladen...

Benutzer-1D

Be...
| Max Mustermann <manxi

Alle Schliissel aktualisieren =ntlich & privat absol... abso,

sublab
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ENIGMAIL

Import eines 6ffentlichen Schllissels vom Keyserver (2/2)

4 OpenPGP-5chlissel herunterladen

Schlussel gefunden - Auswéhlen zum Importieren

Benutzer-ID Erstellt | Schldss... B
= christian Koch <christian_koch@gmx.de= 2005-12... 1BBBF7FC
Christian Koch <info@christiankoch.de>
[ @ Christian Koch <christian_koch@gmx.de> 1897-06... 5E65EE35
0 Christian Koch <christian_koch@gmx.de> 1998-02... BCC1042E
(] Christian Koch <info@christiankoch.de> 2002-06... ALFC4FAT
(] Christian Koch <info@christiankoch.de> 2000-03... FBAD767D
m} Christian Koch <info@christiankoch.de= 2001-03... BOAELDBS

OK | Abbrechen
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ENIGMAIL

Schlisseleigenschaften eines unbeglaubigten Schlissels

W

Datei Bearbeiten Anzeigen Schltssel-Server Erzeugen

Zeige Schlussel, deren Benutzer-ID oder Schltssel-ID folgendes enthalten: |

Benutzer-ID | Schlussel-ID | Typ

| Ver... | Be...

Christian Koch =christian_koch@gmx.de= 1BBBF7FC gffentlich
Max Mustermann <max@christiankoch.de> D94426AF dffentlich & privat

" schlassel

igenschaften

absol... abso

=%

Priméare Benutzer-ID ‘Chr\st\an Koch =christian_koch@gmx.de>

Schldssel-ID ‘oxlBBSFTFC
Typ ‘oﬁenthch
Wertrauen ‘unbekannt
Besitzer-\Vertrauen ‘unbekamt

Fingerabdruck

‘ 1345 SESE 287F DFEF 464F 6AES CASF B7AD 1BBS F7FC

Typ

‘ 18] ‘ Algorithmus | Starke ‘ Erzeugt

Ablauf-Datum

Unterschlussel 0x9087733C RSA

2048 12/14/05 nie
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ENIGMAIL

Beglaubigen eines Schllissels

OpenPGP-Schi el unterschreiben

Diesen Schlussel beglaubigen: Christian Koch =christian_koch@gmx.de> - 0x1BB8F7FC
Fingerabdruck: 1345 SESE 297F DFEF 464F 6AES CASF B7AD 1BBS F7FC

Mit diesem Schlussel unterschreiben:  Max Mustermann <max@christiankoch.de= - 0xD84426AF | % ‘

Haben Sie tberpruft, ob dieser Schlussel tatsachlich dem oben genannten Absender gehart?
(®) Keine Antwort

O Ich habe es nicht tberpruft

O Ich habe es nur einfach tberpraft

O Ich habe es sehr genau uberpruft

[ Lokal unterschreiben (nicht expertierbar)

Abbrechen
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ENIGMAIL

Verfassen einer verschllisselten, signierten Nachricht (1

dichinichts an
Datei Bearbeiten Ansicht Einstellungen OpenPGP Extras Hilfe
7 abg A +
= o y . 0. & . 8. W
Senden  Kontakte Anhang  OpenPGP S/MIME Speichern
Von!  Max Mustermann <max®@christiankoch.de> -max@christiankcch..t‘ Anhange:
kaktus.png
] An: | =l christian_koch@gmx.de
| OpenPGP-Einstellur |0 X
Nachricht unterschreiben
Nachricht verschlusseln =
Betreff: |geht dich nichts an
Hello Christiem, [J PGP/MIME verwenden
das ist edn Test mit Anhang.
¥isle Grife. Abbrechen | |
Max.
=[]
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ENIGMAIL

Verfassen einer verschlisselten, signierten Nachricht (2

dIch Mrcits

L

Datei Bearbeiten Ansicht Einstellungen OpenPGP Extras Hilfe

. P — T
senden

o, Diese Machricht enthalt Anh&nge. Wie sollen diese verschliisseltjunterschrieben
— ) werden?
' O Nur den Haupttext verschlisseln, den Anhang unverandert lassen
O Jeden Anhang einzeln verschlisseln und als Inline-PGP-Machricht senden
©§Nachricht als Ganzes verschlisselnjunterschreiben und als
{PGPMIME-Nachricht senden
HINWEIS: PGP/MIME wird nur von einer beschrankten Zahl von
Betreff: E-Mail-Anwendungen unterstitzt! Auf wWindows sind nur Mozilla Thunderbird,
Mozilla Suite, Seamankey, Sylpheed, Pegasus und Mulberry dafur bekannt,
Hallo diesen Standard zu unterstitzen; auf LinuxfUNIX und Mac 0S X wird
. PGP/MIME von den meisten popularen E-Mail-Anwendungen unterstatzt. Wenn
das 158 | sie nicht sicher sind, was zu tun ist, wahlen Sie die zweite Option.
¥isle G
Masc. [ Die gewshlte Methade fur alle zukdinftigen Anhange verwenden
Abbrechen oK

5

[=]a
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ENIGMAIL

Anzeige einer nicht entschllsselten Nachricht

Kein passender Empfangerschlissel, Betreffzeile wird nicht verschlisselt!

chts an - Thunderbird
Datei Bearbeiten Ansicht Nawigation Nachricht OpenPGP Extras Hilfe

L. 7 Q| B B g g X

Abrufen  Werfassen Adressbuch | Entschliisseln  Antworten Allen antworten Weiterleiten | Léschen  junk Drucken

OpenPGP: Fehler - geheimer Schlissel wird zur Entschliisselung benétigt: klicken Sie bitte auf das Zeichen mit dem Schltssel
= Betreff: geht dich nichts an
Von: Max Mustermann <max@christiankoch de=
Datum: 02.02.2008 11:52
An:  christian_koch@gmx.de

————— BEGIN PGP MESSAGE---—- =
Charset: IS0-8855-15
Version: GnuPG vl.4.7 (FreeBSD)

Comment: Using GruPG with Mozilla - http: //enigmail. moedev. org

hOEMATETS gq0h 3 S8YPAn01zLGEpFKeRpUNa
MLdSulFpr 5o b T+L L quimit sulcT qipr EMEaN0y InpNEx0S] Tz QHsqOE L £/53
aW2 IEmAR2 +NhORUOuUgat ThMDBEKUE y Ty RooyhF 8vwAghi+Uxocutd f TOZERhGED
¥200sb+DnpSS1ERgUCE 3B 1REEqvtWv] LowsS I LT j05RU r IKykwZulP ILE TwdUEND
ADr3hENFI4123/Cul5xUSf ja+MTFELUIGAFRbPI0IOnEIEgHo S 0WE10GPnGF 5317
W5SEonSredyLekaWlfUs shtckexiE /Zj4f tuAN2s IYUCDgOAs | tHz+] VxbH /3pa
6 zNIvBandds fuxob ZAwt JAS +EpK2F HE TKL ZhHE Bl wpitiz 1025k 6 Taq 11957 ac
BEPYVAANGITUIRMO=GAW 1L /PH] /DTSE69h T1k2 T2 f BLCWUTYANcpNVk Ve znky s tT
BOTTH+HxFVOL2L 1 DNBsUouh 95D TI0XDvAR +5257 0 Jn694 § tSDE0UqqFv] Tou+
/UaHphu2M1 BvkExeRg2MY 2aCu+ XINKdgtaVo0s /TUTd] g TRE yNiEwEVGdgVeaRy
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ENIGMAIL

Anzeigen einer entschliisselten, signierten Nachricht (1/3)

Absenderschliissel fehlt

& | geht dich nichts an - Thunderbird — 3%
Datei Bearbeiten Ansicht Navigation Nachricht OpenPGP Extras Hilfe

P e = @ & X 0

Abrufen  Verfassen Adressbuch | Entschliisseln  Antworten Allen antworten Weiterleiten | Loschen  Junk

OpenPGP: Entschlusselte Nachricht; Unterschrift NICHT tberpruft; klicken Sie bitte auf das Zeichen mit dem Stift
= Betreff: geht dich nichts an
Von: Max Mustermann <max@christiankoch.de>
Datum: 02.02.2008 12:04
An: christian_koch@grmx.de

Hallo Christiar,

-

das ist ein Test mit Anhang

Viele Brile,
Max

kaktus.png

[=[2[P
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ENIGMAIL

Anzeigen einer entschliisselten, signierten Nachricht (2/3)

Absenderschliissel nicht signiert — kein Vertrauen

& geht dich nichts an - Thunderbird — O x
Datei Bearbeiten Ansicht Navigation Nachricht OpenPGP Extras Hilfe
= = - = B,
3 5| 3 = P G X b

Abrufen  Werfassen Adressbuch | Entschliisseln  Antworten Allen antworten Weiterleiten | Léschen  Junk

OpenPGP:

Entschltsselte Nachricht; UNVERTRAUTE Korrekte Unterschrift von Max Mustermann <max@christian}

= Betreff: geht dich nichts an
Von: Max Mustermann <max@christiankach.de> \L?I
Datum: 02.02.2008 12:04 Ilél
An:  christian_koch@grrix.de

Viele Brife,

Hallo Christian,

das ist ein Test mit Anhang

kaktus.png

[=[2[?
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ENIGMAIL

Anzeigen einer entschliisselten, signierten Nachricht (3/3)

Abrufen  werfassen Adressbuch

& | geht dich nichts an - Thunderbird — O X%
Datei Bearbeiten Ansicht Nawigation Nachricht ©penPGP Extras Hilfe

€ - -, ) 7

i < ) L& @ e X &

Entschliisseln  Antworten Allen antworten Weiterleiten | Léschen  Junk

OpenPGP:

= Betreff: geht dich nichts an
Von: Max Mustermann <max@christiankoch.de= ot
Datum: 02.02.2008 12:04 [9]

Entschltisselte Machricht; Korrekte Unterschrift von Max Mustermann <max@christiankoch.de>

An:  christian_koch@grmx.de

Hallo Christian,

das ist ein Test mit Anhang

Wiele Brife,
Mazx

kaktus.png

: EAE
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ENIGMAIL

Anzeigen einer signierten, gefélschten Nachrich

Nachrichtentext wurde nach Signierung geéndert

Ter

in - Thunderbird 0 X
Datei Bearbeiten Ansicht Navigation Nachricht OpenPGP Extras Hilfe

< U 5 5 & X

Abrufen  Verfassen Adressbuch Antworten  Allen antworten Weiterleiten

OpenPGP: Fehler - Uberprafung der Unterschrift fehlgeschlagen: klicken Sie bitte auf das Zeichen mit demn Stift
= Betreff: Termin

Von: Max Mustermann <max@christiankoch.de>

=
Datum: 08:45 (%]
An: christian_koch@gmx.de
————— -BEGIN PGP SIGNED MESSAGE----- [l
Hash: SHal

Hallo Ghristian,

die Veranstaltung heginnt 15 Uhc
vicle Gribe,

Max.

~--"-BEGIN PGP SIGNATURE-----
Version: GruPG v1.4.7 (FreeBSD)
Comment: Using GruPG with Mozilla - http ;genlgyall mozdev. org

iDBDBOFHr Vo lkntSBA1ET gBRAG1 AT 4K 1V EEyan10q2EILEOrEnET On ToCoyLey
EPYLeMBZ0lsaz 2Miads qpfk=

=£/4v

----- END PGP SIGNATURE-----
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SchluBbemerkungen

@ realistische SchlisselgréBen benutzen: Niemand baut eine Tresortir als
Wohnungstir ein!

@ privaten Schlissel und Widerrufszertifikat sicher speichern

@ privaten Schlissel in einer geschitzten Umgebung verwenden (eigener
Computer, ggf. Chipkarte), siehe ,Bundestrojaner”

@ Sicherheitsliicken durch Updates regelmafig schlieBen
@ keine individualisierten Links in E-Mails anklicken, ggf. anonym surfen®

@ Verbindungsdaten auch durch Verschlisselung weiterhin erkennbar,
siehe Vorratsdatenspeicherung, ggf. Mixmaster-Remailer benutzen
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To the extent possible under law, the person who associated CCO with this
work has waived all copyright and related or neighboring rights to this work.
http:
//creativecommons.org/publicdomain/zero/1.0/deed.de
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